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Gloriamaria Paci

Nata a Rimini nel gennaio del 1969, dopo alcuni anni dedicati alla carta stampata, nel 1998
Gloriamaria decide di scommettere ed investire in un settore allora poco conosciuto: la normativa
sulla tutela det dati personali.

L’esperienza di giornalista pubblicista, affiancata a quella di consulente privacy nel settore pubblico e
privato, sia sul territorio italiano che in paesi Extra UE (RSM), verra impiegata per pubblicare
numerosi articoli e testi di settore.

Relatrice a convegni, seminari e corsi di formazione, con I'introduzione del Regolamento Europeo
2016/679, oggi ricopre il ruolo di Responsabile per la protezione di dati personali per privati ed enti
pubblict.

Presidente dell’Associazione protezione diritti e liberta privacy, porta avanti progetti ed iniziative
finalizzate all’aggregazione di quanti sono interessati alla salvaguardia dei diritti e delle liberta
personali nell’ambito della protezione det dati.



Luca Di Leo

Consulenza e formazione in materia
di protezione dei dati personali dal 2005

Studio Paci & C. Srl
(sF)

Associazione Protezione diritti e
liberta privacy APS
(Vice presidente)

Contatti:
dileo@studiopaciecsrl. it

Cell. 3931019939
www.consulenzepaci. it

Linkedin: #luca dileo
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Privacy APS

Responsabile della Protezione dei Dati ( DPO per aziende private, pubbliche,
sanita)
certificazione UNI 11697:2017 (Registro Accredia)

Valutatore Privacy
certificazione UNI 11697:2017 (Registro Accredia)

Privacy Officer
Certificazione TUV Italia 2013 — certificazione competenze Federprivacy —
Legge n.4/2013

Auditor GDPR

secondo lo schema di certificazione per il GDPR: ISDP@10003 (Registro AICQ
SICEV)

Consulente per I'implementazione dello schema di certificazione
ISDP@10003
(Ente di certificazione INVEO)

Lead Auditor ISO 27001, aggiornamento ISO 27701
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Non tutto cio che la tecnologia rende possibile € anche
giuridicamente lecito

La videosorveglianza non e di per sé indispensabile se esistono altri
mezzi per raggiungere lo scopo che si vuole raggiungere. Altrimenti si
rischia di modificare le norme -culturali con la conseguenza di
ammettere come regola l'assenza di privacy
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Normativa privaey

E’ necessario ricordare che per |'installazione e I'utilizzo di impianti di
videosorveglianza ci sono precetti e regole da osservare,
pena l'applicazione di sanzioni (amministrative e/o penali)

Il tutto fermo l'obbligo di risarcire il danno eventualmente arrecato
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Il trattamento mediante sistemi di videosorveglianza
esisteva gia con la Legge n. 675/96

Telecamere in discoteca.
Multa per mancata informativa ai clienti
Ex. Articolo 10 legge n. 675/96

La qualita delle immagini riprodotte dal sistema di videosorveglianza consentiva la piena riconoscibilita dei clienti in volta
inquadrati

Sanzione nella misura ridotta di 516, 46 euro
R ' % da pagarsi entro 60 giorni dalla notifica

Protezione Diritti e Liberta Studio Consulenza Privacy Dott.ssa
Gloriamaria Paci



Videosorveglianza.

Il Garante fissa in dieci punti le regole
per non violare la privacy

- 2 Dicembre 2000
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Provvedimento Generale
Garante protezione dati personali
8 aprile 2010

Chi intende installare impianti per la videosorveglianza deve rispettare
| “principi fondamentali” delineati dal D.Lgs. n 196/03
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I1 Provvedimento del Carante dell’S Aprile 2010

1. Mere indicazioni a carattere divulgativo (154.1.h)

2. Prescrizioni impartite con efficacia vincolante (154.1.c)
(Sanzione per |'inosservanza: € 30.000,00 -180.000,00, ex art. 162.2-ter)
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I PRINCIPI GENERALI

Principio di liceita

CONSULENZE

‘ AC’ PR,\/ACY Protezior:;airi i e Liberta




I PRINCIPI GENERALI

Principio di necessita

CONSULENZE
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OBBLIGO DI INFORMATIVA SEMPLIFICATA
Provvedimento Garante 8 Aprile 2010

AREA
VIDEOSORVEGLIATA

La registrazione & effettuata da..............ooooo.... pEFfini di oo
Art. 13 del Codice in materia di protezions dei dati personali (d.lg. n. 176/2003)

AREA

VIDEOSORVEGLIATA




ESEMPI DI INFORMATIVE INIDONEE

1. Questo esercizio e servito da un sistema di
videosorveglianza

2. Attenzione: locali muniti di sistema di videosorveglianza

3. In questi locali sono attive telecamere di controllo




INFORMATIVA

I1 cartello deve essere affisso nei luoghi ripresi o nelle immediate
vicinanze, non necessariamente a contatto con l1a telecamera

Formato e posizionamento visibile anche nelle ore notturne

Precisare se e presente rilevazione o registrazione delle immagini
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VERIFICHE PRELIMINARI

Provvedimento Garante Privacy
8 MQ y {2 ()

ins cason dif trattamenti’s cHe presentano) rischis speciticih per i dirittis e e liberta
rondamentalignoncheperiladignitadegliiinteressati

Verizica preliminareinicaso diidigitalizzazione oindicizzazione delienmmagini (cioe che

rendono)  possibile unas ricerca automatizzata) o) nominativa) oins caso dix
videosorveglianza c.d: dinamico =1 preventivas ciiel non sit limitia riprendere
Statisticamente un luogo; ma) rilevii percorsii o) caratteristiche xisionomiche (es

riCONnoscimentoxacciaie)

CONSULENZE @
‘ AC’ PRIVACY P’°‘e‘§€§§‘i§,§”"e"a Studio Consulenza Privacy Dott.ssa

Gloriamaria Paci



LE MISURE DI SICUREZZA

CONSULENZE
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LE MISURE DI SICUREZZA
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CONSERVAZIONE DELLE IMMAGINI
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OGGETTI “IN GIO

I1 titolare deve individuare formalmente

che hanno accesso alle immagini,
1 quali vanno qualitativamente e
quantitativamente

g
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Videosorveglianza
FAQ del Garante
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Videosorveglianza: le FAQ del Garante

Le risposte alle domande piu frequenti (FAQ) in tema di videosorveglianza e protezione dei dati personali (a
cura del Garante per la protezione dei dati personali)

2)

1) L'installazione di sistemi di
rilevazione delle immagini deve avvenire nel rispetto, oltre che della disciplina in materia di protezione dei dati personali,
anche delle altre disposizioni dell'ordinamento applicabili: ad esempio, le vigenti norme dell'ordinamento civile e penale in
materia di interferenze illecite nella vita privata, o in materia di controllo a distanza dei lavoratori. Va sottolineato, in
particolare, che l'attivita di videosorveglianza va effettuata nel rispetto del cosiddetto principio di minimizzazione dei dati
riguardo alla scelta delle modalita di ripresa e dislocazione e alla gestione delle varie fasi del trattamento. I dati trattati
devono comunque essere pertinenti e non eccedenti rispetto alle finalita perseguite.

E” bene ricordare inoltre che il Comitato europeo per la protezione dei dati (EDPB) ha adottato le “Linee guida 3/2019 sul
trattamento dei dati personali attraverso dispositivi video” allo scopo di fornire indicazioni sull’applicazione del Regolamento
in relazione al trattamento di dati personali attraverso dispositivi video, inclusa la videosorveglianza.

No. Non e prevista alcuna autorizzazione da parte del Garante per installare tali sistemi.

In base al principio di responsabilizzazione (art. 5, par. 2, del Regolamento), spetta al titolare del trattamento (un’azienda,
una pubblicagamministragione, un professionista, un condominio...) valutare la liceita e la proporzionalita del trattamento,
tenuto @nio del contes

delle finalita del trattamento, nonché del rischio per i diritti e le liberta delle persone fisiche. Il
tifola e a<l trattamenty ge e, altresi, valutare se sussistano i presupposti per effettuare una valutazione d’impatto sulla
osstCzione'dei dati pririd;tli‘iniziare il trattamento (cfr. FAQ n. 7).

LT



https://edpb.europa.eu/edpb_it
https://www.garanteprivacy.it/faq/videosorveglianza

Videosorveglianza: le FAQ del Garante

Si. Gli interessati devono sempre essere informati (ex art. 13 del Regolamento) che stanno per accedere in una
zona videosorvegliata, anche in occasione di eventi e spettacoli pubblici (ad esempio, concerti, manifestazioni
sportive) e a prescindere dal fatto che chi tratta i dati sia un soggetto pubblico o un soggetto privato.

= L'informativa puo essere fornita utilizzando un modello semplificato (anche un semplice cartello, come quello
realizzato dall'EDPB e disponibile qui), che deve contenere, tra le altre informazioni, le indicazioni sul titolare
del trattamento e sulla finalita perseguita. Il modello puo essere adattato a varie circostanze (presenza di piu
telecamere, vastita dell’area oggetto di rilevamento o modalita delle riprese). L'informativa va collocata prima
di entrare nella zona sorvegliata. Non € necessario rivelare la precisa ubicazione della telecamera, purché
non vi siano dubbi su quali zone sono soggette a sorveglianza e sia chiarito in modo inequivocabile il
contesto della sorveglianza. L'interessato deve poter capire quale zona sia coperta da una telecamera in
modo da evitare la sorveglianza o adeguare il proprio comportamento, ove necessario. L'informativa deve
rinviare a un testo completo contenente tutti gli elementi di cui all "art. 13 del Regolamento, indicando come
e dove trovarlo (ad es. sul sito Internet del titolare del trattamento o affisso in bacheche o locali dello
stesso). Vedi I'immagine del modello semplificato del cartello videosorveglianza.

Associazione
Protezione Diritti e Liberta
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Videosorveglianza: le FAQ del Garante

Le immagini registrate non possono essere conservate piu a lungo di quanto necessario per le finalita per le quali sono
acquisite (art. 5, paragrafo 1, lett. ¢) ed e), del Regolamento). In base al principio di responsabilizzazione (art. 5, paragrafo
2, del Regolamento), spetta al titolare del trattamento individuare i tempi di conservazione delle immagini, tenuto conto del
contesto e delle finalita del trattamento, nonché del rischio per i diritti e le liberta delle persone fisiche. Cid salvo che
specifiche norme di legge non prevedano espressamente determinati tempi di conservazione dei dati (si veda, ad esempio,
I'art. 6, co. 8, del D.L. 23/02/2009, n. 11, ai sensi del quale, nell'ambito dell’utilizzo da parte dei Comuni di sistemi di
videosorveglianza in luoghi pubblici o aperti al pubblico per la tutela della sicurezza urbana, “la conservazione dei dati, delle
informazioni e delle immagini raccolte mediante I'uso di sistemi di videosorveglianza € limitata ai sette giorni successivi alla
rilevazione, fatte salve speciali esigenze di ulteriore conservazione”).

In via generale, gli scopi legittimi della videosorveglianza sono spesso la sicurezza e la protezione del patrimonio.
Solitamente € possibile individuare eventuali danni entro uno o due giorni. Tenendo conto dei principi di minimizzazione dei
dati e limitazione della conservazione, i dati personali dovrebbero essere — nella maggior parte dei casi (ad esempio se la
videosorveglianza serve a rilevare atti vandalici) — cancellati dopo pochi giorni, preferibilmente tramite meccanismi
automatici. Quanto piu prolungato € il periodo di conservazione previsto (soprattutto se superiore a 72 ore), tanto piu
argomentata deve essere I'analisi riferita alla legittimita dello scopo e alla necessita della conservazione.

Ad esempio, normalmente il titolare di un piccolo esercizio commerciale si accorgerebbe di eventuali atti vandalici il giorno

stesso in cui si verificassero. Un periodo di conservazione di 24 ore € quindi sufficiente. La chiusura nei fine settimana o in
periodi festivi piu lunghi potrebbe tuttavia giustificare un periodo di conservazione piu prolungato.



Videosorveglianza: le FAQ del Garante

In alcuni casi puo essere necessario prolungare i tempi di
conservazione delle immagini inizialmente fissati dal titolare o
previsti dalla legge: ad esempio, nel caso in cui tale
prolungamento si renda necessario a dare seguito ad una
specifica richiesta dell'autorita giudiziaria o della polizia
giudiziaria in relazione ad un‘attivita investigativa in corso.
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Videosorveglianza: le FAQ del Garante

La valutazione d'impatto preventiva e prevista se il trattamento, quando preveda in particolare I'uso di
nuove tecnologie, considerati la natura, l'oggetto, il contesto e le finalita del trattamento, puo
presentare un rischio elevato per le persone fisiche (artt. 35 e 36 del Regolamento) (per
approfondimenti si vedano le “Linee-guida concernenti la valutazione di impatto sulla protezione dei
dati nonché i criteri per stabilire se un trattamento "possa presentare un rischio elevato" ai sensi del
regolamento 2016/679” - WP248rev.01 del 4 ottobre 2017). Puo essere il caso, ad esempio, dei
sistemi integrati - sia pubblici che privati - che collegano telecamere tra soggetti diversi nonché dei
sistemi intelligenti, capaci di analizzare le immagini ed elaborarle, ad esempio al fine di rilevare
automaticamente comportamenti o eventi anomali, segnalarli, ed eventualmente registrarli. La
valutazione d'impatto sulla protezione dei dati € sempre richiesta, in particolare, in caso di
sorveglianza sistematica su larga scala di una zona accessibile al pubblico (art. 35, par. 3, lett. c) del
Regolamento) e negli altri casi indicati dal Garante (cfr. “Elenco delle tipologie di trattamenti soggetti
al requisito di una valutazione d'impatto sulla protezione dei dati ai sensi dell’art. 35, comma 4, del
Regolamento (UE) n. 2016/679" dell’11 ottobre 2018).



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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Videosorveglianza: le FAQ del Garante

Si rinvia al riguardo alle FAQ sulla scuola disponibili al link https://www.garanteprivacy.it/home/fag/scuola-e-
privacy.

Si, esclusivamente per esigenze organizzative e produttive, per la sicurezza del lavoro e per la tutela del
patrimonio aziendale, nel rispetto delle altre garanzie previste dalla normativa di settore in materia di
installazione di impianti audiovisivi e altri strumenti di controllo (art. 4 della [. 300/1970).

Si. Nel caso di videosorveglianza privata, al fine di evitare di incorrere nel reato di interferenze illecite nella
vita privata (art. 615-bis c.p.), I'angolo visuale delle riprese deve essere comunque limitato ai soli spazi di
propria esclusiva pertinenza, escludendo ogni forma di ripresa, anche senza registrazione di immagini, relativa
ad aree comuni (cortili, pianerottoli, scale, parti comuni delle autorimesse) ovvero a zone di pertinenza di
soggetti terzi. E vietato altresi riprendere aree pubbliche o di pubblico passaggio.”

Sul tema si raccomanda la consultazione della scheda informativa che illustra le principali indicazioni per le

persone fisiche che intendono installare, in ambito personale o domestico, sistemi di videosorveglianza a
tutela della giCurezza ii persone o beni.


https://www.garanteprivacy.it/home/faq/scuola-e-privacy
https://www.garanteprivacy.it/home/faq/scuola-e-privacy
https://www.garanteprivacy.it/garante/document?ID=9737891

Videosorveglianza: le FAQ del Garante

11) Quali sono le regole per installare un sistema di videosorveglianza
condominiale?

E necessario in primo luogo che [Iistallazione avvenga previa assemblea
condominiale, con il consenso della maggioranza dei millesimi dei presenti (art.
1136 c.c.). E indispensabile inoltre che le telecamere siano segnalate con appositi
cartelli e che le registrazioni vengano conservate per un periodo limitato. Valgono al
riguardo le osservazioni di cui alla FAQ n. 5. In ambito condominiale € comunque
congruo ipotizzare un termine di conservazione delle immagini che non oltrepassi i 7

giorni. : !iﬁ
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12) Si possono utilizzare telecamere di sorveglianza casalinghe c.d. smart cam?

= Si. Il trattamento dei dati personali mediante I'uso di telecamere installate nella propria abitazione
per finalita esclusivamente personali di controllo e sicurezza, rientra tra quelli esclusi dall’'ambito
di applicazione del Regolamento. In questi casi, i dipendenti o collaboratori eventualmente
presenti (babysitter, colf, ecc.) devono essere comunque informati dal datore di lavoro. Sara
comunque necessario evitare il monitoraggio di ambienti che ledano la dignita della persona
(come bagni), proteggere adeguatamente i dati acquisiti (o acquisibili) tramite le smart cam con
idonee misure di sicurezza, in particolare quando le telecamere sono connesse a Internet, e non
diffondere i dati raccolti.

m Sul tema si raccomanda la consultazione della scheda informativa che illustra le principali
indicazioni per le persone fisiche che intendono installare, in ambito personale o domestico,
sistemi di videosorveglianza a tutela della sicurezza di persone o beni.


https://www.garanteprivacy.it/garante/document?ID=9737891

Videosorveglianza: le FAQ del Garante

13) I Comuni possono utilizzare telecamere per controllare discariche di sostanze pericolose
ed "eco piazzole" per monitorare le modalita del loro uso, la tipologia dei rifiuti scaricati e
I'orario di deposito?

Si, ma solo se non risulta possibile, o si riveli non efficace, il ricorso a strumenti e sistemi di
controllo alternativi e comunque nel rispetto del principio di minimizzazione dei dati. In tal
caso, l'informativa agli interessati puo essere fornita mediante affissione di cartelli
informativi nei punti e nelle aree in cui si svolge la videosorveglianza, che contengano
anche indicazioni su come e dove reperire un testo completo contenente tutti gli elementi di
cui all’art. 13 del Regolamento (cfr. precedente FAQ n. 4). Non e invece previsto o
consentito che tale monitoraggio sia posto in essere da soggetti privati.
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14) Si puo utilizzare un sistema di videosorveglianza per trattare categorie particolari di dati?

= Se le riprese video sono trattate per ricavare categorie particolari di dati, il trattamento e
consentito soltanto se risulta applicabile una delle eccezioni di cui all'art. 9 del Regolamento (ad
esempio, un ospedale che installa una videocamera per monitorare le condizioni di salute di un
paziente effettua un trattamento di categorie particolari di dati personali).

= In via generale, ogniqualvolta si installa un sistema di videosorveglianza si dovrebbe prestare
particolare attenzione al principio di minimizzazione dei dati. Pertanto, il titolare del trattamento
deve in ogni caso sempre cercare di ridurre al minimo il rischio di acquisire filmati che rivelino altri
dati a carattere sensibile, indipendentemente dalla finalita.

m Il trattamento di categorie particolari di dati richiede una vigilanza rafforzata e continua su taluni
obblighi, ad esempio un elevato livello di sicurezza e una valutazione d'impatto sulla protezione
dei dati, ove.nhecessario (cfr. FAQ n. 7).
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15) I sistemi elettronici di rilevamento delle infrazioni inerenti violazioni del codice della strada vanno
segnalate da cartello/informativa?

Si. I cartelli che segnalano tali sistemi sono obbligatori, anche in base alla disciplina di settore.
L'utilizzo di tali sistemi e lecito se sono raccolti solo dati pertinenti e non eccedenti per il
perseguimento delle finalita istituzionali del titolare, delimitando a tal fine la dislocazione e I'angolo
visuale delle riprese. La ripresa del veicolo non deve comprendere (o deve mascherare), per quanto
possibile, la parte del video o della fotografia riguardante soggetti non coinvolti nell’accertamento
amministrativo (es. eventuali pedoni o altri utenti della strada). Le fotografie o i video che attestano
I'infrazione non devono essere inviati al domicilio dell'intestatario del veicolo, ma l'interessato, ossia
la persona eventualmente ritratta nelle immagini, puo richiederne copia oppure esercitare il diritto di
accesso ai propri dati (fermo restando che dovranno essere opportunamente oscurati o resi
comunqgue non riconoscibili i passeggeri presenti a bordo del veicolo).



Videosorveglianza: le FAQ del Garante

16) Ci sono casi di videosorveglianza in cui non si applica la normativa in materia di protezione dati?
Si. La normativa in materia di protezione dati non si applica al trattamento di dati che non
consentono di identificare le persone, direttamente o indirettamente, come nel caso delle riprese ad
alta quota (effettuate, ad esempio, mediante I'uso di droni). Non si applica, inoltre, nel caso di
fotocamere false o spente perché non c’e nessun trattamento di dati personali (fermo restando che,
nel contesto lavorativo, trovano comunque applicazione le garanzie previste dall'art. 4 della I.
300/1970) o nei casi di videocamere integrate in un‘automobile per fornire assistenza al parcheggio
(se la videocamera € costruita o regolata in modo tale da non raccogliere alcuna informazione
relativa a una persona fisica, ad esempio targhe o informazioni che potrebbero identificare i
passanti).



Linee guida 3/2019 sul trattamento dei dati personali
attraverso dispositivi video
Versione 2.0
Adottate il 29 gennaio 2020

Comitato europeo per la protezione dei dati
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European Data Protection Board

Linee guida 3/2019 sul trattamento dei dati personali
attraverso dispositivi video - Versione 2.0 Adottate il 29 gennaio 2020

Le Linee Guida Dell’EDPB prevedono:

1) Adozione di misure tecniche e organizzative

2) La descrizione generale del sistema di videosorveglianza;

3) L'applicazione dei principi di «privacy by design e by default;

4) La predisposizione della Data Protection Impact Analisys (DPIA) ove
necessario.
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Delimitazione degli ambiti di applicazione del GDPR, con l'esplicita esclusione dei seguenti casi: telecamere finte,
registrazioni effettuate da un’altitudine elevata, videocamere integrate in un autoveicolo per |assistenza al
parcheggio se non raccoglie informazioni relative a una persona fisica e attivita puramente personale o domestica

Analisi dettagliata del legittimo interesse come base giuridica della videosorveglianza: la liceita del trattamento
deriva dal un corretto bilanciamento tra gli interessi del titolare e quelli degli interessati, dalla necessaria
minimizzazione dei dati e dall'impraticabilita di altri sistemi di controllo (meno invasivi) idonei a raggiungere il
medesimo scopo

Autonomia normativa della divulgazione a terzi delle immagini: la comunicazione individuale, Ila
pubblicazione online o la messa a disposizione di un filmato a un terzo, comprese le forze dell’ordine, € un processo
indipendente, che richiede una giustificazione separata per il soggetto controllore.

Necessita di consenso espresso e informato per il trattamento di categorie particolari di dati, come i dati
biometrici
Limiti di durata della conservazione dei dati

Obbligo di trasparenza e informazione: € necessario apporre un cartello di avvertimento con informazioni di
primo livello, in combinazione con un’icona per fornire, in modo facilmente visibile, comprensibile e chiaramente
leggibile, una visione sommaria del trattamento in concorso con altri strumenti informativi (presidi di secondo
livello) da somministrare agli interessati sia in formato digitare sia in formato cartacei. L'avviso va posizionato in
un‘area che precede la zona monitorata e all’altezza degli occhi degli interessati.
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Linee guida 3/2019 sul trattamento dei dati personali

attraverso dispositivi video

Comitato europeo per la protezione dei dati

L'informativa completa sul trattamento dei dati e
disponibile:

presso i locali del titolare (reception, casse,
ecc.)

sul sito internet (URL)...

La registrazione ¢ effettuata da:

(inserire 1 dati di contatto del Responsabile della protezione
det dati personali —-DPO, se presente)

Le immagini saranno conservate per un periodo di

Finalita della videosorveglianza

E possibile accedere ai propri dati ed esercitare gli altri

diritti riconosciuti dalla legge rivolgendosi a:

€
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Dlgs 151/2015 "“Disposizioni di razionalizzazione e semplificazione delle procedure e degli adempimenti a carico
di cittadini e imprese e altre disposizioni in materia di rapporto di lavoro e pari opportunita’, in attuazione della
legge 10 dicembre 2014, n. 183"

Titolo II1: Disposizioni in materia di rapporto di lavoro e pari opportunita’
Capo I: Disposizioni in materia di rapporto di lavoro

Art. 23 Modifiche all'articolo 4 della legge 20 maggio 1970, n. 300 e all'articolo 171
del decreto legislativo 30 giugno 2003, n. 196

introduce la nuova disciplina in materia di impianti audiovisivi e altri strumenti di controllo a
distanza dei lavoratori, sostituendo |'articolo 4 della legge n.300/1970 (Statuto dei lavoratori) che a
partire dal 1970 disciplinava la materia

La disposizione attua il criterio di delega di cui all’articolo 1, comma 7, lettera f), della legge delega
n.183/2014: “revisione della disciplina dei controlli a distanza, tenendo conto dell'evoluzione
tecnologica e contemperando le esigenze produttive ed organizzative dellimpresa con la tutela della
dignita e della riservatezza del lavoratore”


http://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2015-09-14;151!vig=2015-12-04

Il nuovo art 4 1..300/70 rispetto al previgente testo

Previgente testo dell'Art. 4 L.300/70

“Art. 4. Impianti audiovisivi.
1. E vietato l'uso di impianti audiovisivi e di altre apparecchiature per finalita di
controllo a distanza dell'attivita dei lavoratori.

2. Gli impianti e le apparecchiature di controllo che siano richiesti da esigenze
organizzative e produttive ovvero dalla sicurezza del lavoro, ma dai quali derivi
anche la possibilita di controllo a distanza dell'attivita dei lavoratori, possono essere
installati soltanto previo accordo con le rappresentanze sindacali aziendali, oppure,
in mancanza di queste, con la commissione interna. In difetto di accordo, su istanza
del datore di lavoro, provvede ['Ispettorato del lavoro, dettando, ove occorra, le
modalita per I'uso di tali impianti.

3. Per gli impianti e le apparecchiature esistenti, che rispondano alle caratteristiche
di cui al secondo comma del presente articolo, in mancanza di accordo con le
rappresentanze sindacali aziendali o con la commissione interna, I'lspettorato del
lavoro provvede entro un anno dall'entrata in vigore della presente legge, dettando
all'occorrenza le prescrizioni per I'adeguamento e le modalita di uso degli impianti
suddetti.

4. Contro i provvedimenti dell'lspettorato del lavoro, di cui ai precedenti secondo e
terzo comma, il datore di lavoro, le rappresentanze sindacali aziendali o, in
mancanza di queste, la commissione interna, oppure i sindacati dei lavoratori di cui
al successivo art. 19 possono ricorrere, entro 30 giorni dalla comunicazione del
provvedimento, al Ministro per il lavoro e la previdenza sociale.”
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«Art. 4 (Impianti audiovisivi e altri strumenti di controllo). -

1. Gli impianti audiovisivi e gli altri strumenti dai quali derivi anche la possibilita’ di
controllo a distanza  dell'attivita’ dei lavoratori possono  essere impiegati
esclusivamente per esigenze organizzative e produttive, per la sicurezza del lavoro e
per la tutela del patrimonio aziendale e possono essere installati previo accordo collettivo
stipulato dalla rappresentanza sindacale unitaria o dalle rappresentanze sindacali aziendali.
In alternativa, nel caso di imprese con unita' produttive ubicate in diverse province della
stessa regione ovvero in piu' regioni, tale accordo puo' essere stipulato dalle
associazioni sindacali comparativamente piu' rappresentative sul piano nazionale. In
mancanza di accordo gli impianti e gli strumenti di cui al periodo precedente possono
essere installati previa autorizzazione della Direzione territoriale del lavoro o, in
alternativa, nel caso di imprese con unita' produttive dislocate negli ambiti di competenza

di piu' Direzioni territoriali del lavoro, del Ministero del lavoro e delle politiche sociali.

2. La disposizione di cui al comma 1 non si applica agli strumenti utilizzati dal lavoratore
per rendere la prestazione lavorativa e agli strumenti di registrazione degli accessi e delle
presenze.

3. Le informazioni raccolte ai sensi dei commi 1 e 2 sono utilizzabili a tutti i fini
connessi al rapporto di lavoro a condizione che sia data al lavoratore adeguata
informazione delle modalita' d'uso degli strumenti e di effettuazione dei controlli e nel
rispetto di quanto disposto dal decreto legislativo 30 giugno 2003, n. 196.».
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Le linee-guida si occupano sia dei dispositivi video
tradizionali, sia di quelli intelligenti. Per quanto
concerne questi ultimi, le Linee-guida si concentrano
sulle norme relative al trattamento di categorie
particolari di dati. Altre tematiche affrontate ne/
documento riguardano, tra [altro,
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Le linee guida tornano ad occuparsi anche dell'informativa nell’'ambito della
videosorveglianza. Si tratta di un tema gia affrontato dall’Autorita Garante per
la Protezione dei dati personali con il noto provvedimento generale prescrittivo
in tema di videosorveglianza dell'8 aprile 2010 e recentemente anche dalla
Corte di Cassazione, secondo la quale: ‘Linstallazione di un impianto di
videosorveglianza
allinterno di un esercizio commerciale, costituendo trattamento di dati
personall, deve formare oggetto di previa nformativa, ex art. 13 del d.lgs. n.
196 del 2003, resa ai soggetti interessati prima che facciano accesso nellarea
videosorvegliata, mediante supporto da collocare percio fuori del raggio
dazione delle lelecamere che consentono
la raccolta delle immagini delle persone e danno cos/i  inizio
al trattamento  stesso”. (Cass. 5 luglio 2016, n. 13663).

84 %
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Le linee guida introducono il concetto di informativa a piu livelli. In
particolare, prevede che: alla luce della quantita di informazioni che
devono essere fornite all'interessato, i titolari del trattamento possono
seguire un approccio “a piu livelli”, optando per una combinazione
di metodi, al fi ne di rispettare il principio della trasparenza (WP 260, par.
35; WP 89, D. 22).
Con riferimento alla videosorveglianza le informazioni piu importanti
potrebbero essere mostrate attraverso un cartello (primo livello), mentre
le ulteriori informazioni obbligatorie potrebbero essere fornite con altri
mezzi (secondo livello)- (Linee guida Capitolo 7, § 109).84
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Proseguono le linee guida specificando come il primo livello riguardi il modo in cui il
titolare del trattamento interagisce con l'interessato. In questa fase i titolari possono
usare un cartello di avvertimento contenente le informazioni di base. Queste ultime

possono essere fornite unitamente ad un‘icona al fi ne di fornire in maniera

facilmente visibile, comprensibile e chiaramente
leggibile, una panoramica significativa sul trattamento svolto (articolo 12 GDPR,
Capitolo /.1, § 110)

E interessante notare come il fac-simile di informativa di primo livello (I'equivalente
dell'informativa breve prevista nel Provv. 08.04.2010), oltre a riportare i dati del
titolare del trattamento e le finalita del sistema di videosorveglianza, riporta gli
estremi del Data protection
officer ove presente. Infine, un gr code al quale in maniera semplice l'interessato
puo accedere all'informativa di secondo livello, piu dettagliata.
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Infine, le linee guida precisano che le informazioni dovrebbero
essere posizionate ad una distanza ragionevole rispetto ai luoghi ripresi
(WP 89, p.22) di modo che l'interessato possa facilmente essere edotto
sulla presenza dell'impianto di sorveglianza prima di farvi ingresso
(all'incirca ad una altezza d'uomo). Non € necessario specificare la
precisa ubicazione dell'apparecchiatura di sorveglianza, purché non vi
siano dubbi sull'area soggetta a ripresa e sul contesto della
sorveglianza (WP 89, p.22). L'interessato deve essere in grado di
stimare l'area oggetto di ripresa, per poterla eventualmente evitare o
acquisire un comportamento idoneo (Capitolo
/.1, §111).
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Principi applicabili al trattamento dei dati personali
art. 5 Reg. UE 2016/679

a) trattati in modo lecito, corretto e trasparente net confronti dell’interessato («liceita, correttezza e trasparenzay);

b) raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo che non sia incompatibile con tali
finalita; un ulteriore trattamento dei dati personali a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a
fini statistici non ¢, conformemente all’articolo 89, paragrafo 1, considerato incompatibile con le finalita

iniziali («limitazione della finalitay);

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattat: («minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare o rettificare
tempestivamente 1 dati inesatti rispetto alle finalita per le quali sono trattati («esattezzay);

e) conservatt in una forma che consenta I'identificazione degli interessati per un arco di tempo non superiore al conseguimento
delle finalita per le quali sono trattati; 1 datt personali possono essere conservati per periodi piu lunghi a condizione che siano
trattati esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, conformemente
all’articolo 89, paragrafo 1, fatta salva 'attuazione di misure tecniche e organizzative adeguate richieste dal presente regolamento a
tutela dei diritti e delle liberta dell’interessato («limitazione della conservazioney);

f ) trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione, mediante misure tecniche e
organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita e
riservatezzay).
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Principi applicabili Art. 3 D.Lgs. 51/2018
Trattamento dati: «Videosorveglianza»

a) trattati in modo lecito e corretto;
b) raccolti per finalita' determinate, espresse e legittime e trattati in modo compatibile con tali finalita';
c) adeguati, pertinenti e non eccedenti rispetto alle finalita’ per le quali sono trattati,
d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare o rettificare
tempestivamente 1 dati inesatti rispetto alle finalita' per le quali sono trattati;
e) conservati con modalita' che consentano l'identificazione degli interessati per il tempo necessario al conseguimento delle finalita'
per le quali sono trattati, sottoposti a esame periodico per verificarne la persistente necessita' di conservazione,
cancellati o anonimizzati una volta decorso tale termine;
f) trattati in modo da garantire un'adeguata sicurezza e protezione da trattamenti non autorizzati o illeciti e dalla perdita, dalla
distruzione o dal danno accidentali, mediante 'adozione di misure tecniche e organizzative adeguate.
2. 1l trattamento per una delle finalita' di cui all'articolo 1, comma 2, diversa da quella per cui i dati sono raccolti, €' consentito se
il titolare del trattamento, anche se diverso da quello che ha raccolto i dati, e' autorizzato a trattarli per detta finalita',
conformemente al diritto dell'Unione europea o dell'ordinamento interno e se il trattamento €' necessario e proporzionato a tale
diversa finalita’, conformemente al diritto dell'Unione europea o dell'ordinamento interno.
3. 1l trattamento per le finalita' di cui all'articolo 1, comma 2, puo' comprendere l'archiviazione nel pubblico interesse, 'utilizzo
scientifico, storico o statistico, fatte salve le garanzie adeguate per 1 diritti e le liberta' degli interessati.
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Videosorveglianza per fini
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Le persone fisiche possono, nell'ambito di attivita di carattere personale o domestico,
attivare sistemi di videosorveglianza a tutela della sicurezza di persone o beni senza
alcuna autorizzazione e formalita, purché:

v Le telecamere siano idonee a riprendere SOLO aree di PROPRIA ESCLUSIVA
PERTINENZA;

v Vengano attivate MISURE TECNICHE PER OSCURARE PORZIONI DI IMMAGINI in tutti
| casi in cui, per tutelare adeguatamente la sicurezza propria o dei propri beni, sia
inevitabile riprendere parzialmente anche AREE di TERZI;

v' Nei casi in cui sulle aree riprese insista una SERVITU DI PASSAGGIO in capo a terzi,
sia acquisito formalmente (una tantum) il CONSENSO del soggetto titolare di tale
diritto;

v NON siano oggetto di ripresa AREE CONDOMINIALI COMUNI o di TERZI;

v NON siano oggetto di ripresa AREE APERTE AL PUBBLICO (strade pubbliche o aree di
pubblico passaggio);

v NON siano oggetto di COMUNICAZIONE A TERZI o di DIFFUSIONE le irgss
riprese.
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Grazie per l'attenzione
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